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Monitorizacion de sistemas y servicios

Contenidos
(0] 1= o o1 1
RESUMEN €JECULIVO ... ivviiieiiii it e e e s e e e s e e e nas 2
Arquitectura de la plataforma de monitorizacion............cccccc e, 2
[\ Lo aTive]gv4=YolTo A I Ar= | F= s = E TR 3
MONIEOTIZACION ...ttt s bbbttt s bt s st s e 3
Y] V[ [0 L3l 1T ] a1 (0] 2= o o1 PP 4
Parametros de reNdimiENE0.......cccurrrrriiiiie e e e e e s e e s s r e e e e e e e e e e s nnnnrnes 5
YRSt T TSR] 0o =T [0 LSRR 6
Y = 1 02 = TP 6
Servicios de MONILONZACION ....eeviiiii i it e e e e e e s e e s sarrr e e e e e e e e e e eeaans 6
1T a1 o] (0T o] =T u Tolo L EPETR 7

Genos Open Source - www.genos.es Tarragona 100 — entresuelo — Barcelona (08015)



‘l
OPEN SOURCE

Resumen ejecutivo

Las infraestructuras de comunicaciones y los servidores de red como firewalls, proxies,
servidores web, de correo, de ficheros y otros elementos existentes en la red, son piezas clave
para el correcto funcionamiento del negocio de las empresas. Es fundamental garantizar su
funcionamiento en condiciones éptimas.

Genos ofrece una solucion integral de monitorizacion de servicios y de las condiciones en las
que operan usando herramientas de software libre (Nagios y Cacti) y Linux.

La plataforma permite detectar rapidamente cuando se produce una incidencia en el servicio y
notificar a la persona o personas apropiadas para su resolucién, a través de la consola del
sistema, mediante correo electrdnico o directamente a un teléfono mdvil mediante SMS.
Ademas, el sistema puede realizar acciones proactivas para resolver la incidencia
automaticamente o integrarse con sistemas de seguimiento de incidencias o trouble ticketing,
como GMF.

Estas herramientas permiten controlar desde el estado de los servicios de red hasta parametros
geofisicos, como la temperatura del CPD a través de modulos domoticos, o controlar voltajes de
salidas de los SAIs.

Las alarmas pueden generarse en base a:

e conectividad de red a nivel IP

e incorrecto funcionamiento de los servicios de red a nivel de usuario: servidores web,
servicios de correo (SMTP, POP3, IMAP, POP3s, IMAPs), etc., y también servidores como
Exchange Server, SQL Server u Oracle fallos de discos en sistemas RAID (que degradan
el servicio)

e por problemas de rendimiento o estado general del sistema: utilizacién excesiva de la
CPU (debido a procesos colgados), particiones de disco sin espacio libre, etc.

e en base a parametros fisicos del hardware: temperatura de la CPU, estado de los
ventiladores, voltajes

e parametros geofisicos como la temperatura del CPD o centro de calculo

e otros parametros a partir de plugins desarrollados a medida.

Arquitectura de la plataforma de monitorizacion

La monitorizacion de servicios y estado de los sistemas se realiza basicamente de dos formas
distintas:

e monitorizacién remota a través de la red o a través de SNMP

e agentes locales instalados en los sistemas controlados

Si el sistema a monitorizar esta compuesto por hardware industrial, es posible crear una MIB
SNMP a medida e integrarla en la plataforma siempre que exista una interface entre el
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hardware y el sistema informatico, ya sea a través de un protocolo de red, o puerto serie, o
similar.

Para entornos muy grandes, los servicios de la red pueden monitorizarse de forma distribuida.
De esta forma, se evita la sobrecarga del servidor central distribuyendo la carga y las tareas de
monitorizacién entre distintos servidores satélite.

La disponibilidad del sistema de monitorizacién esta asegurada configurando el sistema en alta
disponibilidad.

Es posible continuar monitorizando la red en caso de fallo de cualquiera de los servidores de
monitorizacién utilizando sistemas redundantes, que pueden estar situados en redes y
ubicaciones fisicas separadas.

Servidores
y servicios
monitorizados

Servidor de
monitorizacion

Consola web checks actives

checks pasivos

Servidor de
correo

Pasarela
SMS

Internet

Red de usuarios

Monitorizacion y alarmas
Monitorizacion

El sistema realiza dos funciones de comprobacién:
e |a de los servicios para asegurar su estado online y funcional
¢ la recopilacién de informacion de rendimiento de parametros relevantes como CPU,
memoria, utilizacion de disco, de red, etc.

La primera de estas funciones permite saber de forma practicamente instantanea cuando esta
fallando un servicio y realizar tareas predefinidas de recuperacion del servicio de forma
automatica. Esto garantiza un tiempo de disponibilidad y una calidad de servicio maxima.

La segunda de las funciones permite disponer de una evolucion histérica del grado de
ocupacion del sistema.
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Esta informacion permite:

e dimensionar correctamente el hardware antes que éste sea insuficiente para dar el
servicio requerido identificar la utilizacion excesiva de recursos que puede indicar
procesos mal definidos o que estan fallando, o una utilizacién no apropiada de los
recursos por parte de los usuarios

Servicios monitorizados

Las posibilidades de monitorizacion de servicios son muy amplias. Ademas de los servicios
predefinidos, pueden programarse plugins personalizados para integrar en el sistema servicios
no estandar.

Algunas caracteristicas del sistema son:
e expansion del sistema a través de plugins

e posibilidad de definir una jerarquia de servicios, distinguiendo entre aquellos servicios
caidos y aquellos inaccesibles

e notificacion de las alarmas generadas a través de distintos canales

e posibilidad de definir gestores de eventos que se ejecutan cuando se produce un evento
dado para actuar de forma proactiva en la prevencion de incidencias
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Parametros de rendimiento

Los parametros de rendimiento controlados y almacenados pueden ser:

e numero de procesos
e utilizacion de la CPU
e carga del sistema
® memoria
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paginacion

ocupacion de los discos

grado de utilizacion de los discos (volumen de datos leidos y escritos)

grado de utilizacion de la red (volumen de datos recibidos y transmitidos por red)

Todos aquellos parametros accesibles a través de SNMP son susceptibles de ser monitorizados.
Si no tienen interfaz SNMP pero puede consultarse sus valores a través de scripts u otros
mecanismos, pueden integrarse de forma que es posible recolectar su valor de forma indirecta.

Sistemas soportados

La plataforma de monitorizacion se ejecuta en un sistema Linux y los sistemas monitorizados
pueden ser Linux, Windows, otros sistemas UNIX o elementos de red en general (como routers,
switches, sais conectados a ethernet, etc.). También pueden integrarse todos aquellos
dispositivos que soporten el protocolo SNMP o que puedan configurarse para enviar traps.

Alarma

En el momento de generar una alarma, el sistema puede ejecutar una accién preventiva para
intentar recuperar el servicio de forma automatica, y generar una alarma para informar a los
administradores de sistemas de la incidencia.

Las alarmas pueden ser notificadas a través de alguno de los siguientes mecanismos:
e alerta en la consola de monitorizacion
e correo electronico
e SMS a modviles (esta funcionalidad requiere de una pasarela a la red de telefonia movil)

La pasarela SMS permite también realizar consultas al sistema para saber el estado de
determinados parametros de forma remota.

Servicios de monitorizacion

Genos realiza proyectos de implantacion de sistemas de monitorizacion instalando el servidor de
gestion en la red del cliente, integrando los servicios que se desean monitorizar y desarrollando
los plugins a medida para el control de plataformas sin interfaces estandar.

Para redes pequenas y medianas puede realizarse la monitorizacién remota de sistemas,
utilizando como plataforma la propia de Genos en modalidad ASP, sin instalar servidores
adicionales en la red del cliente.

La monitorizacidn y los servicios de mantenimiento de sistemas de Genos garantizan la maxima
disponibilidad de los servidores y de los servicios de red, también en entornos donde se
requiere una disponibilidad 24x7.
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Ejemplos practicos

Pantalla general de estado de hosts monitorizados
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Pantalla de detalle de los servicios de un host monitorizado
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Los servicios monitorizados para este host concreto son:

Monitorizacion del trafico de los distintos interfaces de red de un firewall Linux

(SN,

estado de ocupacion de discos y CPU
servicios de red: HTTP, SMTP, POP3
estado de servicios MS Exchange Server y MS SQL Server
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Traffic Analysis for 0.0.0.0 -- geminisl
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